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KATALOG ZNANJA

1. IME PREDMETA

RACUNALNISKE KOMUNIKACIJE IN OMREZJA 1
RACUNALNISKE KOMUNIKACIJE IN OMREZJA 11

2. SPLOSNI CILJI
Splosni cilji predmeta so:

e razvijanje odgovornosti za nac¢rtno in organizirano delovanje,

e razvijanje aktivnega pristopa pri iskanju virov informacij in znanja,

e razvijanje zavesti o pomenu kakovostnih medosebnih odnosov in timskega dela,

e razvijanje sposobnosti proznega misljenja, kritiénega presojanja in ustvarjalnosti,

e ustvarjanje zmoznosti za vkljuéevanje v procese skupin in organizacij (identifikacije z
organizacijo).

3. PREDMETNO-SPECIFICNE KOMPETENCE

Pri predmetu si Studenti poleg generi¢nih pridobijo naslednje kompetence:

e Znajo povezati raunalniske sisteme v lokalna omrezja in medmrezje,

e Znajo uporabiti mrezne naprave,

e znajo dolociti IP naslov in masko podomrezja,

e znajo uporabiti storitve interneta v poslovnih sistemih,

e znajo se odlocCiti za najoptimalnejSo moznost dostopa do interneta glede na dano
situacijo,

e Znajo uporabiti pozarni zid za zas¢ito racunalniskih sistemov,

e Znajo uporabiti nacine za usklajevanje ure na racunalnikih,

e Znajo namestiti osnovne streznike.
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4. OPERATIVNI CILJI

INFORMATIVNI CILJI FORMATIVNI CILJI

Student: Student:

RACUNALNISKE KOMUNIKACIJE IN OMREZJA 1
UVOD V OMREZNO POVEZOVANJE
je seznanjen z osnovnimi pojmi pri e ugotavlja, v katero skupino sodijo njemu
komunikacijah, poznana omrezja,

e loci vrste omrezij, e prepoznava topologije omrezij,

e spozna razliko med javnimi in e razlikuje razli¢ne tipe povezav,
privatnimi omrezji. e pozna preklopne metode.

. REFERENCNA MODELA ISO OSI IN TCP/IP

e spozna razliko med de facto in de iure
pristopom standardizacije,

* pozna znacilnosti povezovalnih in e analizira razlike med modeloma ISO OSI
nepovezovalnih protokolov, in TCP/IP.

e jeseznanjen z ISO OSI modelom,

e spozna TCP/IP model in razlike glede
na 1ISO OSI.
TEHNOLOSKE OSNOVE KOMUNIKACIJE

e spozna prenosni sistem, ki omogoca e prepozna razlicne prenosne medije in
fizi€en prenos podatkov po razli¢nih prikljucke,

prenosnih medijih,

e pozna razli¢ne vrste prenosnih medijev
in jih zna nasteti, testira prenosne medije,

e razume fizikalne lastnosti in omejitve uposteva pravila za kvalitetno izdelavo
fizi€nega omrezja, lokalnih racunalniSkih omrezij.

o razlikuje med digitalnim in analognim
prenosom podatkov.

analizira znacilnosti prenosnih medijev,
prikljucuje prenosne medije,

LOKALNA RACUNALNISKA OMREZJA

e spozna lokalna ra¢unalniska omrezja, e izbere ustrezen element lokalnega

e pozna aktivne in pasivne elemente racunalniskega omrezja glede na zahteve,
lokalnega raunalniskega omreZja, e vzpostavi enostavno racunalnisko omrezje,

e razume delovanje lokalnih racunalniskih | ¢ uporabi aktivne elemente omrezja,
omrezij, e konfigurira aktivne elemente omreZja.

e ve, kaj je hrbtenica racunalniskega
omrezja,

e pozna razli¢ne topologije omrezij,
njihove lastnosti in podrocja uporabe,

e pozna lastnosti aktivnih elementov in
pasivnih elementov hrbtenice,
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e zna izbrati ustrezen element glede na
zahteve,

e spozna prakti¢no izvedbo lokalnega
racunalniskega omrezja,

e je seznanjen z znacCilnostmi Etherneta.

e spozna napake, ki se pojavljajo v
omreZju.

OMREZNA IN TRANSPORTNA PLAST

e spozna lastnosti omrezne in transportne
plasti,

e spozna razli¢ne vrste usmerjanja in
usmerjevalne algoritme,

e spozna vzroke za zasicenje in

mehanizme za prepreCevanje zasicenja,

razume IP protokol in naslavljanje,

razume pomen podomrezij,

lo¢i protokola TCP in UDP,

spozna sodobno zagotavljanje kvalitete

storitve (Qo0S).

razdeli omrezje v podomrezja,

sledi demonstraciji usmerjanja prometa
skozi omrezje,

nastavi ustrezne nastavitve vrat TCP in
UDP protokola v aplikacijah.

S

ARHITEKTURA ODJEMALEC-STREZNIK

e se seznani z arhitekturo odjemalec -
streznik,

e spozna povezovalno komunikacijo s
pomocjo TCP protokola,

e spozna nepovezovalno komunikacijo s
pomocjo UDP protokola.

analizira probleme in reSitve arhitekture
odjemalec-streznik.

VARNOST UPORABNISKIH STORITEV

razume pomen varnosti uporabniskih
storitev,

pozna tehnike kodiranja podatkov,
spozna pomen digitalnih potrdil,
razume elektronski podpis.

primerja razli¢ne tehnike kodiranja
podatkov,

pridobi digitalno potrdilo,
podpisuje elektronsko posto,
kodira elektronsko posto.

OSNOVNE INFORMACIJSKE STORITVE

pozna standardne informacijske storitve,
spozna imenski sistem in njegove
znacilnosti,

e spozna vlogo programske opreme pri
uporabi racunalniSkih omreZzij.

e o G)

uporabi imenski streznik,
registrira domeno.

STORITVE INTERNETA

e spozna zgodovino interneta in
standardne storitve, Ki jih internet
ponuja svojim uporabnikom,

e pozna razli¢ne na¢ine dostopa do

analizira prednosti in slabosti razli¢nih
nacinov dostopa do interneta,

uporablja standardne storitve interneta,
izbere ustrezen nacin dostopa do interneta
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interneta, glede na zahteve in okolis¢ine,
e se zave pomena interneta za sedanjo e analizira razlike med razliénimi ponudniki
druzbo. dostopa do interneta.

RACUNALNISKE KOMUNIKACLJE IN OMREZJA 11

1. DELOVANJE INTERNETA

e pozna IP usmerjanje in IP usmerjevalne | e doloci staticno usmerjanje za enostavno

algoritme, lokalno omrezje,
e razume privatne IP naslove, e uporablja osnovne ukaze za konfiguracijo
e pozna ICMP protokol in njegove in spremljanje delovanja racunalniskega
osnovne aplikacije, omrezja,
e razume delovanje ARP in RARP e namesti in ustrezno konfigurira:
protokola, - DNS streznik,
e razume delovanje protokolov TCP in - DHCP streznik,
UDP, e konfigurira aktivne elemente
e pozna BOOTP protokol, racunalniSkega omrezja.

e razume delovanje DHCP protokola,

e razume vlogo, pomen in delovanje DNS
protokola,

e razume delovanje standardnih
protokolov aplikacijske plasti (http, ftp,

smtp, ...),

2. POZARNI ZID IN NAVIDEZNA PRIVATNA OMREZJA (VPN)
e se seznani tipi vdorov in povzro¢eno e postavi pozarni zid,

skodo, konfigurira pozarni zid,

spozna naloge pozarnega zidu,

se seznani s tipi poZarnih zidov,

pozna komponente poZarnega zidu,

spozna pravila poZarnega zidu,

spozna funkcije pozZarnega zidu,

razume princip navideznih privatnih

omrezij in pozna nacine njihove

izvedbe,

e razume arhitekturo IPSec,

e pozna nacine zviSevanja stopnje varnosti
prenosov podatkov (IKE, SSL, ...),

e spozna pomen in konfiguracijo
demilitariziranih con,

e spozna konfiguracije DNS streznika v

povezavi s pozarnim zidom.

vzpostavi VPN streznik,
vzpostavi navidezno privatno omrezje
vzpostavi oddaljen dostop.

3. USKLAJEVANJE FIZICNE URE

e razume potrebo po usklajevanju ure na

racunalnikih, e testira razli¢ne nacine usklajevanja Casa.
e spozna NTP protokol,
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e pozna hierarhijo NTP streznikov.

4. NAMESCANJE IN KONFIGURIRANJE STREZNISKE PROGRAMSKE

OPREME

e se seznani z glavnimi servisi
komunikacijskih streznikov,

e pozna nacine konfiguracij in parametre:
- spletnega streznika,
- FTP streznika,
- NNTP streznika,
- poStnega streznika.

namesti in ustrezno konfigurira:

- spletni streznik,

- FTP streznik,

- NNTP streznik,

- postni streznik.

analizira sistemske zahteve posameznih
streznikov.

5. INDUSTRIJSKE MREZE ZA PRENOS PODATKOV

e spozna posebnosti, ki so znacilne za
industrijska omrezja,

e spozna topologije industrijskih omrezij
za prenos podatkov,

e se seznani z znadilnostmi industrijskega
Etherneta.

analizira razlike med pisarniSkimi in
industrijskimi omrezji.
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5. OBVEZNOSTI STUDENTOV IN POSEBNOSTI V IZVEDBI

Predmet je razdeljen v dva sklopa. Prvi sklop (Rac¢unalniS8ke komunikacije in omreZja I) se
izvaja v 1. letniku, drugi sklop (Rac¢unalniS$ke komunikacije in omreZja II) pa v 2. letniku.

1. letnik:

Stevilo kontaktnih ur: 72 ur (48 ur predavanj, 24 ur vaj).

Stevilo ur samostojnega dela: 108 ur (60 ur $tudij literature, 8 ur vaj, 40 ur seminarska
naloga).

Skupaj 180 ur dela Studenta (6 KT).

Obvezna je prisotnost na vajah, izdelava in predstavitev seminarske naloge ter pisni izpit.

2. letnik:

Stevilo kontaktnih ur: 72 ur (36 ur predavanj, 36 ur vaj).

Stevilo ur samostojnega dela: 78 ur (30 ur §tudij literature, 8 ur vaj, 40 ur seminarska naloga).
Skupaj 150 ur dela Studenta (5 KT).

Obvezna je prisotnost na vajah, izdelava in predstavitev seminarske naloge ter pisni izpit.



